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フォトレコにおけるデータ管理体制について

弊社が運営する「フォトレコ」では、会員情報を含むすべてのデータを多層的なセキュリティ体制で安全に管理しております。お客様の大切な情報を守るため、以下の取り組みを実施しております。

強固なサーバー基盤と防御システム

世界最高水準のセキュリティを誇る AWS（Amazon Web Services） を採用し、物理的な安全性と耐障

害性を確保しています。また、外部からの攻撃を防ぐため、ファイアウォールに加え WAF（Webアプリケー

ションファイアウォール） を導入し、不正アクセスの検知・遮断を24時間体制で行っています。

通信とデータの暗号化

サイトへのアクセスおよびデータ通信はすべて SSL/TLS（1.2以上） により暗号化し、盗聴や改ざんを防い

でいます。また、データベース上の重要情報についても暗号化保存を実施しています。

アクセス制御と監視体制

• 会員情報にアクセスできるのは権限を持つ限られた管理者のみ

• 認証・ログ管理を徹底し、すべてのアクセス履歴を記録

• ファイアウォールや不正侵入検知システムを導入

• 24時間365日体制での常時監視を実施

クレジットカード情報については、弊社サーバー内には一切保存しない「情報の非保持化」を徹底しております。

決済処理は国際的なセキュリティ基準（PCI DSS）に準拠した決済代行会社を通じて安全に行われます

データ保護とバックアップ

• 個人情報保護法およびガイドラインに完全準拠

• 定期的な自動バックアップを実施

• 万が一の障害時にも迅速に復旧可能な体制

• プライバシーマーク制度登録事業者として認定

個人情報へのアクセスは権限を持つ一部の管理者に限定し、厳格なID管理や操作ログの常時監視を行っています。

また、全従業員に対して定期的なセキュリティ教育を徹底し、高いセキュリティ意識を持って組織全体で情報漏洩の

防止に努めています。

プライバシーマーク取得企業

弊社は個人情報保護の第三者認証制度であるプライバシーマークを取得しており、適切な管理体制が公式に認められています。

認証情報の確認はこちら

これらの多層的なセキュリティ体制により、会員情報を含むデータは安全に管理されており、安心してご利用いただける環境を整えております。

Copyright(C)EXRANT Inc. All Rights Reserved.

Copyright(C)EXRANT Inc. All Rights Reserved.

https://gamma.app/?utm_source=made-with-gamma
https://entity-search.jipdec.or.jp/pmark/?name=%E3%82%A8%E3%82%AF%E3%82%B9%E3%83%A9%E3%83%B3%E3%83%88

	スライド 1

